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○：対応可能（無料）　　　　　ー：非対応
シリーズ FutureWeb China Website Security Check

提供範囲

1.弊社レンタルサーバー利用中の顧客を対象になります。
2.他社サーバー利用中の顧客
＊場合によっては事前にファイアウォールやWAFに弊社指定IPアドレスをホワイトリストに登録頂く必要がある
ため、まずお問い合わせください。

解析回数 １回
解析ドメイン数 1ドメイン
除外設定/ホワイトリスト登録 必要

主な検索項目一覧 プラン

脆弱性のあるバージョンを利用有無の確認 ー
WordPress簡易脆弱性診断 ○

Webサーバーが有効にしている危険なHTTP
メソッドチェック (例え：PUT,TRACE,DELETE)

ー

Cross-Site Scripting (XSS) ○
Cross-Site Request Forgery (CSRF) ○
SQL Injection ○
Malware Check ○
Trojan Virus Embedding ○
Code Execution ○
Directory Traversal ○
HTTP Parameter Pollution ○
File Inclusion ○
Script Source Code Disclosure ○
CRLF Injection ○
Cross Frame Scripting (XFS) ○
PHP Code Injection ○
XPath Injection ○
Path Disclosure (Unix and Windows) ○
LDAP Injection ○
Cookie Manipulation ○
Arbitrary File createion (AcuSensor Technology) ー
Arbitrary File deletion (AcuSensor Technology) ー
Email Injection (AcuSensor Technology) ー
File Tampering (AcuSensor Technology) ー
URL redirection ○
Remote XSL inclusion ○

バックアップファイル ー
ディレクトリチェック
（log, traces, CVSなどの既定フォルダチェック、パーミッションチェックな
ど）

ー

ファイルチェックアップロードチェック ー
スクリプトエラーチェック ー

ポートスキャン簡易脆弱性診断 ○
サーバー上で利用しているポート番号チェック ○
パスワード強度チェック ー
Brute force attack on password ー
SNMP Community文字列強度チェック ー
DNS Server脆弱性チェック ー
FTP Anonymous Access 許可チェック ○

英文レポート交付
（診断からご提出まで5営業日前後となります）

○

レポート抜粋の和訳版
対応可能です。
翻訳費用の他別途3営業日前後の作業時間が発生致します。

ポートスキャン

Webサイトセキュリティチェック（脆弱性診断）

バージョンチェック

Webサーバー環境チェック

パラメータ操作チェック

ファイルチェック

レポートの提出

＊発見された脆弱性の程度により、対応する場合、個別お見積りをいたします。
＊本診断サービスは診断実施時点の状態に対する結果であり、お客様のウェブサイトの安全性を恒久的に保証するものではありません。

＊出力されたレポートは、対象ホームページに内在する全ての脆弱性の発見を保障するものではありません。


